
 

Automation Engineer Security

Locatie Zeeland, Terneuzen
https://www.advertentiex.nl/x-1576028-z

For a chemical multinational we are hiring a Automation Engineer Security

Bedrijfsomschrijving

Nouvall Engineering Services is gespecialiseerd in projectondersteuning voor de (petro)chemische en
maritieme industrie. Wij leveren hierin expertise op het gebied van Engineering, Project Management,
Maintenance, Shutdowns, Construction en Safety.

Functieomschrijving

Deze afdeling is belast met het beveiligen van de automatisatie systemen, ook wel Operational
Technology (OT) genoemd. Dit valt te verdelen in verschillende domeinen; Awareness & Training, Asset
Inventory & Reporting, Vulnerability Management, Incident Management en Risk Management. Om deze
verantwoordelijkheden goed te kunnen dragen zoeken we uitbreiding van het team met 1 FTE “in lange
regie” voor, met name maar niet gelimiteerd tot, Asset Inventory & Reporting en Vulnerability
Management werkzaamheden.

Omschrijving van de diensten

Het up to date en in sync houden van de automatisatiesystemen in onze asset inventory systemen;
GANS (global Automation Networks and Systems), Lansweeper en in de toekomst ServiceNowHet
configureren en up to date houden van rapporten in Lansweeper en Power BIHet controleren van de
security status van onze automatisatiesystemen; Antivirus, Windows updates etc.Het reageren op de
security status van onze automatisatiesystemen; bv door in overleg te gaan met de Application Owner,
Systeem Coördinator of andere verantwoordelijkenHet scripten van verschillende controle activiteiten (bv
mbv PowerShell)Rapportage en controle activiteiten uitvoeren in de andere domeinen van Automation
Security

Functie-eisen

Minimaal Bachelor InformaticaJaren relevante ervaring: 4-6 jaarOn-site/remote: De werkzaamheden
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zullen deels, en in overleg, vanuit thuis uitgevoerd kunnen wordenWerkt zelfstandig, efficiënt, accuraat,
gestructureerd en methodischHeeft analytisch denkvermogen; is in staat verbanden te leggen en logische
samenhang te zienNeemt een kritische houding aan t.o.v. eigen werk en bestaande processenHeeft
uitstekende schriftelijke en mondelinge communicatieve vaardigheden, met een scherp oog voor
detailLegt gemakkelijk contacten met andere teams en personen binnen BASFDraagt zelfstandig of met
relevante stakeholders professioneel bij aan bestaande of nieuwe technische documentatieFunctioneert
goed in een complexe omgeving van diensten en bedrijvenIs creatief; bv in het bedenken en uitwerken
van nieuwe rapporten/dashboards in Power BIHeeft kennis van en affiniteit met cyber security en cyber
security processen; bv IEC62443Heeft kennis van McAfee Antivirus, MS Windows, WSUS, ServiceNow,
Lansweeper (of andere Asset Inventory systemen), Power BI, PowerShell, SCCM, SIEMHeeft kennis van
en affiniteit met OT (Operational Technology) zoals DCS, PLC, PAT systemenHeeft kennis van
netwerktechnologie; VLAN, firewall, DNS, AD, DHCP, VMware, Hyper-VHeeft kennis van Asset
Discovery protocollen; bv SNMP, WMI, SSH, ...Kennis van de (petro) chemische sector is een
voordeelKennis van Risk Management en Risk Management methodes is een voordeelTalen waarin de
opdrachten moeten kunnen worden uitgevoerd zijn Nederlands en Engels

Arbeidsvoorwaarden

Goede competitieve arbeidsvoorwaarden.

Sollicitatieprocedure

Solliciteren kan via onze website.Websiteeasyapply.jobs/r
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