SOCSecurity Analist

Locatie Gelderland, Putten
https://www.advertentiex.nl/x-1581178-z E‘. -

Over de functie
Maandag IT zoekt voor haar klant een SOC/Security analistStart: ZSMDuur: 6 maanden met optie tot verlengingAantal uren per week: 32-36Locatie: Groningen

Jij bent samen met jouw collega's verantwoordelijk voor het monitoren, opvolgen en (laten) oplossen van incidenten op het gebied van Cyber Security en Veiligheid
binnen de organisatie. Dit doe je met diverse preventie- en detectiemiddelen.

Jouw concrete werkzaamheden bestaan uitMonitoren van security events op potenti&euml;le incidentenMonitoren en beoordelen van de security staat van
systemenldentificeren de root cause van security incidenten en malafide actorenBijdrage leveren aan de ontwikkeling, het onderhoud en de beoordeling van het Incident
Response PlanOntwikkelen, implementeren en beoordelen van procedures met betrekking tot incidentafhandelingldentificeren, analyseren, mitigeren en communiceren
m.b.t. Security incidentenBeoordelen en beheren van kwetsbaarhedenEvalueren security controles en mitigerende maatregelen die zijn genomen na een security- of
datalek incidentToepassen en ontwikkelen van testtechnieken voor het afhandelen van incidentenVaststellen van procedures voor analyse van incidentresultaten en
rapportage van incidentathandelingAnalyseren en documenteren van incidentresultaten en acties voor incidentafhandelingOndersteunen in het melden van security
incidenten volgens het toepasselijke wettelijke kaderOm in deze functie succesvol te zijn, heb/ben jeHbo werk- en denkniveauBekend met technische, functionele en
operationele aspecten van de afhandeling enreactie op security incidentenKennis van verzamelen, analyseren en correleren informatie over security die afkomstig isuit
meerdere bronnenKennis van besturingssystemen, servers, clouds en relevante infrastructurenKennis van security gerelateerde wet- en regelgevingCertificeringen op
het gebied van securityBereid om wachtdiensten te draaienOver het bedrijfSolliciteer

Herken jij jezelf in dit profiel? En lijkt werken bij Maandagé&reg; je een mooie stap? Solliciteer dan meteen. Wie weet ziet jouw maandag er binnenkort dan net zo tof uit als
die van ons.
Websiteklik hier voor meer.
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