DrayTek Vigor 2860n VDSL?2 - ADSL22 modem (295 EUR)
E'."

Locatie Noord-Holland, Amsterdam
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De Vigor 2860 serie is een VDSL2 / ADSL2/2+ modem met een Gigabit WAN poort, waardoor load
balancing, Bandwidth on Demand en WAN connection fail over kan worden toegepast.

Daarnaast beschikt de Vigor 2860 serie over 6 Gigabit LAN poorten, een uitgebreide object oriented
firewall, ondersteunt het IPv6, 32 simultane VPN verbindingen, tag based VLAN en multiple subnet. Door
het aansluiten van een 3G/4G dongle op één van de USB poorten kan deze als backup verbinding
gebruikt worden. Ook is het mogelijk een USB harde schijf of printer te delen via de Vigor 2860.

VDSL2 / ADSL2/2+ poort

Gigabit WAN poort

6 Gigabit LAN poorten

Ondersteunt VDSL2 vectoring

32 IPSec VPN /16 SSL VPN

Ingebouwde object oriented firewall

2 USB poorten voor printer, 3,5G/4G modem en storage
IPv6

802.11n 2.4/5GHz wireless*

Concurrent dual band wireless*

802.11ac wireless*

VoIP (2 FXS & 1 FXO poort)*VDSL2 / ADSL2/2+De modellen uit deze serie bieden naast een VDSL2
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waardoor aparte interne netwerken ontstaan. Zo kan een camera netwerk of een gasten netwerk volledig
worden gescheiden van het bedrijfsnetwerk.Firewall / NATVoor optimale beveiliging van het netwerk kan
gebruik worden gemaakt van de ingebouwde firewall.

De firewall kan policy-based toestaan of blokkeren van in- en uitgaand verkeer. Aan de hand van regels
kan communicatie van en naar een netwerk verboden of juist toegestaan worden. De firewall kan op
basis van IP adres, poort nummer en protocol worden toegepast. Alle firewall regels kunnen eveneens
voor inkomende VPN verbindingen worden toegepast.Doordat de firewall van de router is voorzien van
Stateful Packet Inspection (SPI) worden alle pakketten gecontroleerd op &apos;connection state&apos;.
Als een pakket volgens de firewall regels wordt doorgelaten, dan wordt het ook gecontroleerd op actieve
connecties. Zijn er geen actieve connecties, dan zal de router de pakketten alsnog blokkeren.DoS / DDoS
defense

De router is in staat het netwerk te beschermen tegen DoS aanvallen vanaf het internet. Met een paar
simpele handelingen wordt het netwerk beschermd tegen een groot aantal bekende aanvallen zoals port
scans, ping of death en onbekende protocollen.Object oriented firewall

Het is in de firewall tevens mogelijk om groepen aan te maken. Deze groepen kunnen vervolgens
gebruikt worden om firewall regels te definiéren. Een groep kan bestaan uit een IP adres of een groep
van IP adressen.

Er hoeft dan niet bij elke regel het IP adres of de groep van IP adressen te worden ingevoerd. Ook kan er
gebruik worden gemaakt van de vooraf ingestelde regels voor Instant Messaging (IM), Voice over IP
protocollen en peer 2 peer download programmad&apos;s (P2P). Het is mogelijk zelf servicetypen te
definiéren zoals HTTP of FTP. Zo is de firewall snel en efficiént in te stellen.

De groepen kunnen bijvoorbeeld als volgt ingedeeld worden:

Er zijn 5 afdelingen in een bedrijf; verkoop, inkoop, directie, administratie en systeembeheer. De
administratie heeft toegang tot het internet, maar mag geen P2P programmag&apos;s of IM clients zoals
MSN gebruiken. De verkoop- en inkoopafdeling heeft ook toegang tot het internet en mag wel gebruik
maken van IM clients om met hun klanten te communiceren. De directie en de systeembeheerder hebben
onbeperkt toegang tot het internet.

Naast de firewall functionaliteiten is het eveneens mogelijk om Port redirection, DMZ host, open ports toe
te passen in uw configuratie.NAT

Naast de firewall functionaliteiten is het eveneens mogelijk om Port redirection, DMZ host, open ports toe
te passen in uw configuratie.Content Security Management

Middels de CSM (Content Security Management) functionaliteit heeft DrayTek 3 verschillende
mechanismen ingebouwd om misbruik van internettoegang tegen te gaan. Via APP enforcement kunnen
Instant Messaging / Peer 2 Peer worden geblokkeerd. Via de URL content filtering kunnen bepaalde
websites op URL worden afgeschermd en via de web content filtering kan met behulp van een web
content filter licentie bepaalde categorieén worden geblokkeerd.User managementMet het user
management kan het internet gebruik op een eenvoudige manier worden beheerd. Mogen kinderen,
werknemers of gasten bijvoorbeeld maar een bepaalde tijd op het internet of mag er in bepaalde
omgevingen slechts een bepaalde hoeveelheid data worden verbruikt, dan is dit eenvoudig in te
stellen.De mogelijkheden van user management:- 200 users



- Pop up scherm met resterende tijd

- Tijd quota en data quota

- Koppeling mogelijk met de scheduler

- Landing/afvang pagina

- Koppeling met een radius server

- User logging

- Blokkeren van users in de realtime online status

- Users geforceerd uitloggenVPNDe modellen uit deze serie beschikken over een geintegreerde VPN
server. Hierdoor kan een VPN tunnel gemaakt worden naar uw netwerk, zonder dat hiervoor een VPN
server in het netwerk vereist is. VPN biedt een beveiligde verbinding over het internet naar uw eigen
netwerk. Er zijn verschillende vormen van VPN. DrayTek ondersteunt L2TP, IPSec, PPTP en SSL.

Met deze routers is het mogelijk twee netwerken transparant te koppelen. Dit kan door gebruik te maken
van de LAN-to-LAN VPN. Met deze VPN tunnel wordt de verbinding opgezet tussen 2 routers. Om vanaf
een PC verbinding te kunnen maken met het netwerk, kan gebruik gemaakt worden van een Telewerker
profiel. DrayTek stelt een gratis programma beschikbaar om ook een veilige telewerker verbinding op te
kunnen zetten.QoS - Quality of ServiceDe QoS-functie in deze router zorgt ervoor dat datastromen, zowel
inkomend als uitgaand, met een door u bepaalde prioriteit worden behandeld. U kunt bijvoorbeeld per
poort of per IP-adres de bandbreedte aangeven.USB toepassingenDe modellen uit deze serie
beschikken over twee multifunctionele USB poorten die kunnen worden ingezet voor 3,5G/4G
internettoegang, USB storage of een USB printer.Bandbreedte beheerBandwidth management

Met bandwidth management kan de internetverbinding optimaal worden gebruikt. Deze functie bestaat uit
3 onderdelen:

1) Session limit

Met de session limit functie kan het maximaal aantal sessies per IP adres of groep van IP adressen
worden aangegeven. Hiermee wordt voorkomen dat één gebruiker alle beschikbare bandbreedte
verbruikt.

2) Bandwidth limit

Met behulp van bandwidth limit kan worden aangegeven hoeveel bandbreedte bepaalde IP adressen
mogen gebruiken. Er kan een standaard waarde worden ingesteld. Ook kan een groep van IP adressen
gedefinieerd worden. Bandwidth limit is toe te passen op zowel up- als download verkeer.

3) Quality of Service

De QoS-functie zorgt ervoor dat datastromen, zowel inkomend als uitgaand, met een bepaalde prioriteit
worden behandeld. Er kan bijvoorbeeld per poort of per IP adres de bandbreedte worden aangeven.
Quality of Service (QoS) zorgt eveneens voor gegarandeerde VolP kwaliteit. De toepassing van QoS
garandeert dat overige datastromen, zoals HTTP en FTP, geen invloed hebben op de kwaliteit van het
telefoongesprek.

DectDirect.NL is de telecomshop voor het MKB en de consument. De oprichters zijn door de wolgeverfde
telecomspecialisten die altijd op zoek zijn naar nieuwe ontwikkelingen in de markt en de beste prijzen
voor de klant. Daarnaast bent u bij ons aan het juiste adres voor het leveren en installeren van SIP, Fiber



en DSL diensten.

Heeft u vragen over een product of dienst? Neem dan contact met ons!
0107470126 Toon nummer
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