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Panda gatedefender integra 100

Complete beveiliging bij de internet-gateway voor alle typen infecties en indringingspogingen. Vanaf het
eerste moment, met een snelle reactie op nieuwe bedreigingen dankzij automatische updates vanuit de
cloud. Flexibele connectiviteit voor veilige communicatie met filialen, voor mobiele gebruikers en zelfs
voor bezoekers van uw bedrijf voor wie gecontroleerde internettoegang is vereist. Flexibel beheer vanuit
de cloud voor het bewaken, beheren en updaten van appliances via een centrale en veilige locatie.
Verbeterde productiviteit en bandbreedte-optimalisatie dankzij blokkering van het spamverkeer, inperking
van de toegang tot niet-productieve content en diensten en toezicht op het bandbreedteverbruik door
eindgebruikers. Gegarandeerde internettoegang. Dankzij de policy routing-functie kunnen verschillende

gegevensverbindingen in een high availability-modus worden uitgevoerd en kunnen meerdere appliances

parallel worden geA nstalleerd voor fouttolerante beveiliging en connectiviteit. Bescherming en controle
van de internettoegang. Maximale bescherming en prestaties bij de gateway. Complete beveiliging tegen
malware en spam. Internet- en e-mailbeveiliging met detectie en blokkering van elk type bedreiging of
spam. Verdachte berichten en bestanden worden in quarantaine gezet voor controle, herstel of
verwijdering op een later tijdstip. Contentfiltering stelt gebruikers in staat om vooraf te bepalen welke
bestanden en/of berichten verzonden of ontvangen mogen worden. Dit voorkomt het lekken van
vertrouwelijke informatie en andere potentiA«le risico's. Controle en optimalisatie van de bandbreedte
(qos) blokkeert de toegang tot ongewenste websites en identificeert gebruikers die teveel bandbreedte
consumeren en met welke diensten ze dat doen (streaming, voip, p2p), zodat deze kunnen worden
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(vast of draadloos), ongeacht de computer of het apparaat waarmee ze een verbinding maken. Er zijn
geavanceerde configuraties beschikbaar voor het configureren, verwijderen of tot in het kleinste detalil
bijwerken van de verbindingsinstellingen. Panda gatedefender integra eseries biedt verschillende
geAntegreerde beveiligingsmodules die integrale preventieve bescherming bieden: een krachtige firewall
met twee typen filtering statische filtering op netwerkniveau met regels per poort, ip-adres enzovoort.
Dynamische filtering op applicatieniveau, met de mogelijkheid van filtering van vaak gebruikte protocollen
zoals http, https, pop3, smtp, imap en andere protocollen die voor niet-zakelijke doeleinden worden
gebruikt, zoals p2p, voip, im, spotify enzovoort. Ips intrusion prevention system protocolanalyse (ip, icmp,
tcp en udp) ter voorkoming van ongemachtigde toegang tot het bedrijfsnetwerk. De detectieregels worden
om het uur geactualiseerd voor maximale beveiliging en de snelst mogelijke reactie op nieuwe typen
aanvallen. Beveiliging van de vpn-communicatie een vpn-server maakt het mogelijk om veilige
communicatietunnels te creA«ren (host-to-host, net-to-host en net-to-net) op basis van ssl, ipsec en 12tp.
Op deze manier kunt u veilige verbindingen met filialen maken en de connectiviteit van mobiele
gebruikers waarborgen. Malware-filtering detecteert en blokkeert bedreigingen voordat ze het
bedrijfsnetwerk kunnen bereiken: virussen, wormen, trojaanse paarden, spyware, dialers, hoaxes,
phishing, hackingtools en nieuwe, nog niet geclassificeerde bedreigingen. Dit is mogelijk dankzij de

geA ntegreerde heuristische engine. Elk uur nieuwe updates voor maximale beveiliging en de snelst
mogelijke reactie op recent ontdekte malware. Antispam-beveiliging panda gatedefender integra eseries
controleert al het zakelijke e-mailverkeer, zodat de invloed van spam op de productiviteit van
eindgebruikers tot een minimum wordt beperkt. Elk bericht wordt aangemerkt als spam, mogelijke spam
of geen spam. De intensiteit van de analyse kan worden ingesteld om false positives (onterechte spam-
meldingen) te voorkomen. Daarnaast is het mogelijk om whitelists en blacklists samen te stellen voor
afzenders. Dankzij het gebruik van cloud-gebaseerde query's kan het systeem direct nieuwe vormen van
spam detecteren die in andere delen van de wereld zijn aangetroffen. Internetfiltering gebruikers kunnen
de toegang tot websites met ongewenste content beperken door een selectie te maken van verboden
categorieA«n. Dit waarborgt een optimaal gebruik van ict-bronnen en verbetert de productiviteit van
eindgebruikers. Gatedefender integra eseries biedt daarnaast de mogelijkheid om whitelists en blacklists
samen te stellen van gewenste en ongewenste websites, evenals whitelists van vip-gebruikers die van
filtering moeten worden uitgesloten. De internetclassificaties worden om het uur geactualiseerd.

Ook te bestellen in onze webshop mkh-electronics!!
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